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Sayin Yetkili,

Uluslararasi Hava Tasimaciligi Birligi (IATA), hava tasimacihgi sektort katilimcilarina dolandiricilik

eylemleri konusunda tetikte olmalarina yonelik yillik hatirlatmasini yapmaktadir. Hava tasimaciligi sektord,

dolandiricihk girigsimleri igin yaygin bir hedeftir. Son dolandiricilik yontemleri arasinda, kimlik avi

saldirilarinda IATA personelinin kimligine bdrinme, IATA logosunu ve adini potansiyel mdusterileri

dolandirmak amaciyla kullanma ve yasa digi hesaplara 6deme yodnlendirme girisimleri yer almistir. IATA,

dolandiricilik girisimlerini tespit etmenize yardimci olacak bazi degerli bilgileri sizlerle paylasmayi uygun

gormektedir.

Asagidaki birka¢ adim sizi “Fraudulent Emails Warning” (Dolandiricilik Amach E-posta Uyarisi) adli gézden

gecirilmis kilavuzumuza yonlendirecektir. Bu kilavuz, dolandiricilarin kullandigi farkli tekniklere érnekler ve

sirketinizi dolandiriciliga karsi daha iyi korumak igin 6neriler sunmaktadir.?

1.
2.

IATA web sitesini ziyaret edin: www.iata.org.

Sayfanin st béliimiinden "Contact & Support" (iletisim ve Destek) (izerine tiklayin. Mobil bir cihaz
kullaniyorsaniz, bu baglantiyi ekraninizin sag Ust kdsesindeki acilir mentde bulabilirsiniz.

“Report a fraudulent e-mail or check the validity of an e-mail” (Dolandiricilik amagli bir e-posta bildir
veya bir e-postanin gegerliligini kontrol et) adli baglantiya tiklayin. Bu baglantisi sizi Email &

Website Fraud Protection (E-posta ve Web Sitesi Dolandiriciligindan Korunma) web sayfasina

(“Web Sayfas!”) yonlendirecektir.

Web sayfasinin sag tarafinda bulunan “Related Links” (ilgili Baglantilar) bélimiinden Fraudulent e-
mails warning (Dolandiriciik amagh e-posta uyarisi) baglantisina tiklayin. Mobil bir cihaz
kullaniyorsaniz, bu baglantiyr sayfanin alt béliminde bulabilirsiniz.

Onemli noktalar:

Dolandiricilar sahte adlar kullanarak ya da IATA calisanlarinin adlarini kullanarak IATA Urin ve
hizmetlerinin kullanicilari ile e-posta veya telefon yoluyla iletisime gegcmekte ve Uiriin veya hizmetler

icin ve/veya 6denmemis borglar icin 6deme talep etmektedir.

Dolandiricilar diizenli olarak her buyukltkteki bircok acente ve hava yolu ile iletisime gegmektedir.

Dolandiricilar bir IATA e-posta adresine benzer, “@gmail.com” veya “@iattafinance.org” gibi farkl

alan adl e-posta adresleri kullanmaktadir.

1 http://www.iata.org/Documents/Fraud-Prevention/Fraudulent-emails-warning.pdf
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e (Cogu zaman e-posta hesaplari maskelenmekte, bdylece e-postalar “@iata.org” alan adli gercek
bir IATA adresinden génderilmis gibi gérinmektedir. Buna kimlik sahtekarligi denir. Yanit e-posta
adresi genellikle farklidir veya e-posta sizi sahte bir web sayfasina gétiren baglantiya tiklamaniz
igin yonlendirir. Ornegin, ‘“iata@iata.org” adresinden gelen bir e-posta, yanitla digmesine

tikladiktan sonra “revenue@iata-payments.org” olarak goriinecektir.

e Sahte belgelerde sik sik IATA logosu bulunmakta veya sahte bir IATA web sitesine baglantilar yer

almaktadir.

e |ATA Urun ve hizmetlerinin kullanicilari, banka hesabi bilgilerini glincelleme taleplerine karsi her
zaman dikkatli olmali ve degisiklikleri alinan e-postaya yanit vererek degil, guvenilir bir kaynak ile

dogrulamaya calismalidir.

e |ATAdan gelmis gorinen iletisimlerin gergek olup olmadidi konusunda slpheniz varsa, bu
iletisimlerde 6deme talep edilsin ya da edilmesin, litfen bu iletisimlere yanit vermeyin. Derhal su

adresten IATA’ya bilgi verin: information.security@iata.org.

e Dolandiricilik amaglh en giincel e-posta hesaplari hakkinda bilgi almak igin, litfen web sayfamizi

ziyaret edin.

e Sirketinizi istenmeyen posta, kimlik sahtekarlidi ve kimlik avi gibi risklerden korumak igin “DMARC”
(Alan Adina Dayali Mesaj Dogrulama, Raporlama ve Uygunluk) adli kimlik dogrulama protokoltnu
kullanmanizi tavsiye ederiz. DMARC, icerdigi iki kimlik dogrulama mekanizmasi olan Alan Anahtari
Dogrulamali Posta (DKIM) ve Gonderen Politika Cergevesi (SPF) sayesinde, e-posta
kullanicilarinin internet alan adlarinin yasal olup olmadiginin incelenmesini saglar.

e DMARC hakkinda daha fazla bilgi igin litfen su adresi ziyaret edin: https://dmarc.org/.
Dolandiricilik amagli internet kullanimi bir sugtur. IATA, kimliginin kétuye kullaniimasini ciddiye alir.

Lutfen bu bilgileri dikkatli bir bicimde inceleyin. Bunlari basta tedarik¢i faturalarini 6demekten sorumlu

calisanlar olmak UGzere tim meslektaslarinizla paylasmanizi siddetle oneririz.

Lutfen bu mesaja yanit vermeyin. Herhangi bir sorunuz varsa, lutfen asagidaki iletisim bilgilerini
kullanin:

Sorgu Tiri iletigim bilgileri
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E-posta Dolandiricihigi,
Kimlik Avi ve Logonun
Koétlye Kullaniimasi

www.iata.org/fraud-prevention

E-posta: information.security@iata.org

Kart ve Sadakat
Dolandiricilig

www.iata.org/industryfraudprevention

E-posta: IFP@iata.org

Musteri Hizmetleri ve
Dolandiricilikla llgili
Olmayan Tum Sorgular

IATA web sitesi: http://www.iata.org.

Miisteri Portali: www.iata.org/cs

Dolandiricilikla micadelede yardiminiz igin tesekkir ederiz.
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